SMERNICE 1999/ 93/EC EVROPSKEHO PARLAMENTU A RADY
ze dne 13. prosince 1999
o zasadach Spolecenstvi pro elektronické podpisy
EVROPSKY PARLAMENT A RADA EVROPSKE UNIE,

s ohledem na Smlouvu o zalozeni Evropského spolecenstvi, a zejména na ¢l. 47 odst. 2,
¢lanky 55 a 95 této smlouvy,

s ohledem na navrh Komise -,

1

. v 1.7 s ’ 2
s ohledem na stanovisko Hospodéiského a socidlniho vyboru“,

s ohledem na stanovisko Vyboru regionti,

v souladu s postupem podle ¢lanku 251 Smlouvy *,

vzhledem k tomu, Ze
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2
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“

©)

Komise piedlozila dne 16. dubna 1997 Evropskému parlamentu, Radé¢,
Hospodatskému a socialnimu vyboru a Vyboru regiont sdéleni o evropské iniciativeé
v oblasti elektronického obchodu;

Komise piedlozila dne 8. fijna 1997 Evropskému parlamentu, Rad¢, Hospodatrskému
a socialnimu vyboru a Vyboru regionll sdéleni nazvané ,,O zajisténi bezpecnosti a
divéryhodnosti elektronické komunikace - K evropskym zasaddm pro digitalni
podpisy a Sifrovani*;

dne 1. prosince 1997 Rada vyzvala Komisi, aby co nejdiive piedlozila navrh smérnice
Evropského parlamentu a Rady o digitalnich podpisech;

elektronickd komunikace a obchod vyzaduji ,elektronické podpisy”“ a snimi
souvisejici sluzby umoznujici autentizaci dat; rozdily v pfedpisech Clenskych stata
tykajicich se pravniho uznéani elektronickych podpisit a akreditace poskytovatel
certifikacnich sluzeb by mohly vytvofit vaznou piekazku pouzivéani elektronické
komunikace a elektronického obchodu; vytvofeni jasného rdmce Spolecenstvi, ktery
upravi podminky vztahujici se k elektronickym podpisim, posili davéru v nové
technologie a jejich obecné uznani; legislativa c¢lenskych stati by neméla branit
volnému pohybu zbozi a sluzeb na vnitinim trhu;

méla by byt podporovana interoperabilita produktl elektronického podpisu; v souladu
s ¢lankem 14 Smlouvy tvofi vnitini trh oblast bez vnitinich hranic, v jejimz v rdmci je
zajistén volny pohyb zbozi; musi byt splnény zakladni pozadavky, jez jsou specifické
v oblasti produkti elektronického podpisu, aby byl zajistén volny pohyb v rdmci
vnitiniho trhu a vybudovana diivéra v elektronické podpisy, aniz by tim bylo dotéeno
Natizeni Rady (ES) ¢. 3381/94 z 19. prosince 1994, kterym se stanovi zasady
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. vést. &. C 93, 6.4.1999, s. 33.

. C325,23.10.1998, s. 5.

4 Stanovisko Evropského parlamentu ze dne 13. ledna 1999 (Ut. vést. &. C 104, 14.4.1999, s. 49), spoletné
stanovisko Rady ze dne 28. Cervna 1999 (UL veést. ¢. C 243, 27.8.1999, s. 33) a Rozhodnuti Evropského
parlamentu ze dne 27. fijna 1999 (doposud nepublikovano v Utednim véstniku).
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Spolegenstvi pro kontrolu vyvozu zbozi dvojiho uziti® a Rozhodnuti Rady
94/942/CFSP z 19. prosince 1994 o spole¢ném postupu piijatém Radou tykajicim se
kontroly vyvozu zbozi dvojiho uziti’;

tato smérnice neharmonizuje opatieni tykajici se sluzeb v oblasti duvérnych
informaci, které se fidi pravnimi ptfedpisy o vefejném pofadku nebo vefejné
bezpecnosti jednotlivych ¢lenskych stati;

vnitini trh zajistuje volny pohyb osob a v disledku toho ob¢ané Clenskych stati ES a
jiné osoby zde sidlici stale Castéji jednaji s organy jinych ¢lenskych statli; dostupnost
elektronické komunikace by v tomto ohledu mohla byt velice uzite¢na ;

rychly technicky rozvoj a globdlni charakter internetu vyzaduji pfistup otevieny
riznym technologiim a sluzbam, které¢ umoziuji autentizaci dat elektronickou cestou;

elektronické podpisy budou pouzivany v riiznych situacich a v riznych aplikacich, coz
povede ke vzniku celé Skaly novych sluzeb a produkti souvisejicich s elektronickymi
podpisy nebo je vyuzivajicich; definice téchto produkti a sluzeb by neméla byt
omezena na vydavani certifikatd a jejich spravu, ale méla by také zahrnovat ostatni
sluzby a produkty vyuzivajici elektronické podpisy nebo s nimi souvisejici, jako jsou
registracni sluzby, sluzby Casovych znacek, adresatfové sluzby, vypocetni sluzby nebo
poradenstvi v oblasti elektronickych podpist;

vnitini trh umoziuje poskytovatelim certifikacni sluzby rozvijet pies hrani¢ni ¢innost,
a tak zvySovat svoji konkurenceschopnost a nabizet spotiebiteliim a podnikiim nové
prilezitosti bezpe¢né vymény informaci a obchodovani elektronickou cestou bez
ohledu na hranice; poskytovatelé by méli mit moznost poskytovat své sluzby, aniz by
byli ktéto cinnosti autorizovani, aby se tak vradmci SpoleCenstvi podpoftilo
poskytovani certifikacnich sluzeb prostfednictvim otevienych siti; autorizaci se rozumi
nejen jakakoliv autorizace, kterou poskytovatel certifikacni sluzby musi ziskat od
vnitrostatnich organt pted tim, nez bude oprdvnén poskytovat certifikacni sluzby, ale
1 jakékoli jiné opatfeni se stejnym ucinkem;

dobrovolné akreditacni systémy, jejichz cilem je zajiSténi vySsi Grovné poskytovani
sluzeb, mohou poskytovatelim certifikanich sluzeb nabidnout vhodny ramec pro
dalsi rozvoj jejich sluzeb a pro dosazeni tirovné divéryhodnosti, bezpecnosti a kvality
pozadované vyvojem trhu; uvedené systémy by mély podpofit mezi poskytovateli
certifikacnich sluzeb rozvoj ,best practice“; mélo by byt ponechdno na
poskytovatelich certifikacnich sluzeb, zda budou vstupovat do téchto akredita¢nich
systémil a vyuzivat je;

certifikacni sluzby mohou nabizet bud’ vefejnopravni subjekty nebo pravnické c¢i
fyzické osoby, které jsou zalozeny v souladu s vnitrostaitnimi pravnimi ptedpisy;
Clenské staty by nemély branit poskytovatelim certifikacnich sluzeb, aby putsobili
mimo ramec dobrovolnych akreditacnich systémi; mélo by byt zajisténo, aby tyto
akreditacni systémy neomezovaly soutéz v oblasti certifikacnich sluzeb;

Clenské staty si mohou zvolit zplisob, jakym zajisti dohled nad dodrZzovanim této
smérnice; tato smérnice nevylucuje vytvoreni systému dohledu na bazi soukromého
sektoru; tato smeérnice nezavazuje poskytovatele certifikacnich sluzeb, aby se
nachazeli pod dohledem jakéhokoli platného akreditacniho systému;

S UK vést. €. L 367, 31.12.1994, s. 1. Nafizeni pozménéné nafizenim (ES) &. 837/95 (UK. vést. &. L 90, 21.4.1995,
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® Ut vést. & L 367, 31.12.1994, s. 8. Nafizeni pozménéné rozhodnutim 99/193/CFSP(Ut. vést. &. L 73,
19.3.1999, s. 1).
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je dualezité, aby bylo dosazeno rovnovahy mezi potiebami spotiebiteld a vyrobci;

ptiloha IIT obsahuje pozadavky na prostiedky pro bezpecné vytvareni podpisi tak,
aby byla zajiSténa funkcnost zaruCenych elektronickych podpisti; nepokryva cely
systém prostiedi, ve kterém se tyto prosttedky pouzivaji; fungovani vnitiniho trhu
vyzaduje, aby Komise a Clenské staty jednaly rychle a umoznily tak ustanoveni
subjektt, které budou povéfeny vyhodnocovani shody prostfedkii pro bezpecné
vytvafeni podpist s pozadavky uvedenymi v ptiloze III; pro splnéni pozadavka trhu je
nezbytné, aby vyhodnocovani shody bylo provadéno vcas a efektivng;

tato smérnice prispiva k pouzivani a k pravnimu uznani elektronickych podpist v
ramci SpoleCenstvi; pro elektronické podpisy pouzivané vylucné v systémech, které
jsou provozovany na zakladé dobrovolnych dohod uzavienych podle soukromého
prava urCitym poctem ucastnikl, neni nezbytny regulacni rdmec; v mezich
stanovenych vnitrostatnimi predpisy je nezbytné respektovat svobodu smluvnich stran
sjednavat si mezi sebou podminky uznavani elektronickych podpist; méla by byt
uznana pravni ucinnost elektronickych podpisti pouzivanych v takovych systémech a
jejich ptipustnost jako diikazl v soudnim fizeni;

cilem této smérnice neni harmonizace vnitrostatnich pravnich predpist tykajicich se
smluvnich vztahli, zejména uzavirdni a realizace smluv, ani jinych ndalezitosti
nesmluvni podstaty tykajicich se podpisii; z tohoto divodu je nezbytné, aby se
ustanoveni o pravnich ucincich elektronickych podpisti nedotkla pozadavkii na formu,
které upravuji vnitrostdtni pravni pfedpisy pro uzavirdni smluv, ani pravidel
upravujicich misto uzavieni smlouvy;

uchovavani a kopirovani dat pro vytvaieni podpist by mohlo ohrozit pravni platnost
elektronickych podpist;

elektronické podpisy budou pouzivany ve vefejném sektoru uvniti vnitrostatnich
organii a organt Spolecenstvi a pfi komunikaci mezi témito organy navzajem a mezi
témito organy a obCany a hospodaiskymi subjekty, napiiklad v oblasti vetejnych
zakazek, dani, socidlniho zabezpeceni, zdravotnictvi a soudnictvi;

harmonizovand kritéria tykajici se pravnich U¢inkl elektronickych podpisi budou
zérukou jednotného pravniho ramce SpoleCenstvi; vnitrostatni pravni predpisy
upravuji rizné pozadavky tykajici se pravni platnosti vlastnoru¢nich podpisi; pro
potvrzeni totoznosti osoby, kterd se elektronicky podepisuje, 1ze pouzit certifikaty;
zarucené elektronické podpisy zaloZzené na kvalifikovanych certifikdtech vedou
k zajisténi vyssi urovné bezpecnosti; zarucené elektronické podpisy zalozené na
kvalifikovanych certifikatech a vytvorené prosttedky pro bezpecné vytvareni podpist
lze z pravniho hlediska povazovat za rovnocenné vlastnoru¢nim podpisim pouze za
predpokladu, Ze jsou naplnény pozadavky na vlastnoru¢ni podpisy;

aby doslo k obecnému pfijeti elektronickych autentiza¢nich metod, je tfeba zajistit,
aby elektronické podpisy mohly byt ve vSech clenskych statech pouzivany jako
diikazy v soudnim fizeni; pravni uznani elektronickych podpisti by mélo byt zalozeno
na objektivnich kritériich a nemélo by =zaviset na autorizaci poskytovatell
certifikaCnich sluzeb; vnitrostatni pravni predpisy vymezi pravni oblasti, ve kterych
lze pouzivat elektronické dokumenty a elektronické podpisy; touto smérnici nejsou
doteny pravomoci vnitrostatniho soudu rozhodovat o souladu s pozadavky této
smérnice ani vnitrostatni predpisy o volném pravnim hodnoceni dikazii;

poskytovatelé certifika¢nich sluzeb, ktefi poskytujici certifikaéni sluzby vefejnosti,
podléhaji vnitrostatnim pravnim predpisim o odpovédnosti;
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rozvoj mezinarodniho elektronického obchodu vyZzaduje uzavirani pfes hranic¢nich
dohod tykajicich se tietich stati; pro zajiSténi interoperabilty na globalni urovni bude
vyhodné uzavirat se tietimi staity dohody o mnohostrannych pravidlech v oblasti
vzajemného uznavani certifikac¢nich sluzeb;

pro zvySeni duvéry uzivatell v elektronickou komunikaci a elektronicky obchod je
nezbytné, aby poskytovatelé certifikacnich sluzeb dodrzovali pravni ptfedpisy o
ochranég dat a soukromi jednotlivct;

ustanoveni o pouzivani pseudonymu v certifikitech by neméla branit clenskym
statim, aby vyzadovaly ovéfovani totoznosti osob podle vnitrostatnich pravnich
predpist ¢i pravnich predpist Spolecenstvi;
opatieni nezbytnd pro zavedené této smeérnice jsou piijimana v souladu s
Rozhodnutim Rady 1999/468/ES z 28. cervna 1999 o postupech pro vykon
provad&cich pravomoci svéfenych Komisi’;

dva roky po zavedeni této smérnice ji Komise pfezkoumd, aby se mimo jiné
ptesvédcila, ze vyvoj technologii nebo zmény v pravnim prostiedi nevytvorily
prekazky pro dosazeni cili v této smérnici stanovenych; Komise by méla prezkoumat
vliv na souvisejici technické oblasti a ptfedlozit zpradvu Evropskému parlamentu a
Radg;

V souladu se zasadami subsidiarity a proporcionality uvedenymi v ¢lanku 5 Smlouvy
neni mozné, aby cClenské staty samostatné v dostatecné mife dosahly vytvoreni
harmonizovaného pravniho ramce pro pouzivani elektronickych podpisi a
souvisejicich sluzeb, a je tedy vhodné, aby toho bylo dosazeno v ramci celého
Spolecenstvi; tato smérnice nestanovi vice, neZ co je nezbytné pro dosazeni tohoto
cile,

PRIJALY TUTO SMERNICI:

Clanek 1
Pusobnost

Utelem této smérnice je umoznit pouziti elektronickych podpist a prispét k jejich pravnimu
uzndvani. Aby bylo mozné zajistit fddné fungovani vnitiniho trhu, stanovuje tato smérnice
pravni ramec pro elektronické podpisy a nékteré certifikacni sluzby.

Tato smérnice se nevztahuje na hlediska spojena s uzaviranim a platnosti smluv ¢i jinych
pravnich zavazki, pokud vnitrostatni pravni predpisy nebo pravni piedpisy Spolecenstvi
upravuji pozadavky na jejich formu, touto smérnici nejsou rovnéz dotcena pravidla a
omezeni, kterd upravuji pouZzivani dokumentli a ktera jsou obsazena ve vnitrostatnich
pravnich ptedpisech ¢i pravnich piedpisech Spolecenstvi.

7OJL 184,17.7.1999, p. 23.



Clanek 2
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Pro tcely této smérnice:
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,»elektronickym podpisem* se rozumi data v elektronické podobé, ktera jsou pfipojena
k jinym elektronickym datiim nebo jsou s nimi logicky spojena a ktera slouzi jako
metoda autentizace;

,zarudenym elektronickym podpisem ™ se rozumi elektronicky podpis, ktery spliiuje
tyto pozadavky:

(a)  jejednoznacné spojen s podepisujici osobou;

(b)  umoziuje identifikovat podepisujici osobu;

(c)  je vytvoren s vyuzitim prostiedku, které podepisujici osoba miize mit pln¢€ pod
svou kontrolou;

(d)  je spojen s daty, ke kterym se vztahuje tak, aby bylo mozno zjistit jakoukoliv
naslednou zménu téchto dat;

»podepisujici osobou se rozumi jakakoliv osoba, ktera ma prostfedek pro vytvareni
podpisu a kterd jednd svym jménem nebo jménem jiné fyzické nebo pravnické osoby
nebo subjektu, ktery zastupuje;

»daty pro vytvareni podpisu* se rozumi jedinecné data, jako jsou kddy nebo soukromé
kryptografické klice, kterd podepisujici osoba pouziva k vytvareni elektronického
podpisu;

»prosttedkem pro vytvafeni podpisu“ se rozumi konfigurovany software nebo
hardware pouzivany k implementaci dat pro vytvareni podpisu;

,prostitedkem pro bezpecné vytvareni podpisu® se rozumi prostiedek pro vytvareni
podpisu, ktery splituje pozadavky uvedené v piiloze III;

»daty pro ovéfovani podpisu“ se rozumi data, jako jsou kdédy nebo verejné
kryptografické klice, ktera se pouzivaji pro ovérovani elektronického podpisu;
»prosttedkem pro ovéfovani podpisu“ se rozumi konfigurovany software nebo
hardware pouzivany k implementaci dat pro ovétovani podpisu;

»certifikatem se rozumi elektronické osvédceni, které spojuje data pro ovétovani
podpisu s ur€itou osobou a potvrzuje identitu této osoby;

,kvalifikovanym certifikatem* se rozumi certifikat, ktery spliuje pozadavky uvedené
v priloze I a je vydan poskytovatelem certifikacnich sluzeb, ktery splituje pozadavky
uvedené v priloze I,

»poskytovatelem certifikanich sluzeb* se rozumi subjekt nebo pravnicka ¢i fyzicka
osoba, ktera vydava certifikaty nebo poskytuje jiné sluzby spojené s elektronickymi
podpisy;

,produktem elektronického podpisu‘ se rozumi hardware nebo software, nebo jejich
soucasti, ktery je urCen k tomu, aby jej poskytovatel certifikacnich sluzeb pouzival
pro zajisténi sluzeb vztahujicich se k elektronickym podpistim nebo ktery je urCen
pro vytvareni nebo ovérovani elektronickych podpist;

" V originalu ,,advanced electronic signature, pojem ,zaruceny elektronicky podpis“ je pouZit v zdkonu o
elektronickém podpisu.



(13) ,,dobrovolnou akreditaci“ se rozumi jakékoliv autorizace, kterd stanovi zvlastni prava
a povinnosti pro poskytovani certifikaénich sluzeb a kterou ud€luje na zadost
dotéeného poskytovatele certifikacnich sluzeb vefejnopravni ¢i soukromy subjekt
povéfeny stanovenim téchto prav a povinnosti a dohledem nad jejich dodrzovanim,
pricemz poskytovatel certifikacnich sluzeb neni opravnén vykondvat prava vyplyvajici
z autorizace, dokud neobdrzi rozhodnuti od tohoto subjektu.

Clanek 3
Ptistup na trh
l. Clenské staty nebudou poskytovani certifikaénich sluzeb podmitiovat autorizaci.
2. Aniz by tim bylo dotfeno ustanoveni odstavce 1, mohou ¢lenské staty zavést nebo

ponechat v platnosti dobrovolné akreditaéni systémy, jejichz cilem je zvySit uroven
zajistovani certifikacnich sluzeb. Veskeré podminky spojené s témito systémy musi byt
objektivni, transparentni, imérné a nediskriminacni. Clenské stity nesmi omezovat polet
akreditovanych poskytovatell certifikac¢nich sluzeb z divodi, které spadaji do ptisobnosti této
smérnice.

3. Kazdy ¢lensky stat zajisti zavedeni odpovidajiciho systému, ktery umozni dohled nad
poskytovateli certifikacnich sluzeb, ktefi vydavaji kvalifikované certifikaty pro vefejnost a
maji sidlo na jeho tizemi.

4. Ptislusné vetejnopravni ¢i soukromé subjekty povetené €lenskymi staty stanovi shodu
prostiedkil pro bezpeéné vytvareni podpisu s pozadavky uvedenymi v ptiloze III. V souladu s
postupem uvedenym v ¢lanku 9 stanovi Komise kritéria, podle nichz ¢lenské staty stanovi,
zda mtze byt dany subjekt povéien.

Rozhodnuti subjektii, které jsou uvedeny v prvnim pododstavci, o shodé s pozadavky
uvedenymi v ptiloze I1I uznaji vSechny ¢lenské staty.

5. Komise mize v souladu s postupem uvedenym v clanku 9 stanovit a zvefejnit v
Utednim véstniku Evropskych spole¢enstvi referenéni &isla obecné uznavanych standardi pro
produkty elektronického podpisu. Pokud produkt elektronického podpisu spliuje tyto
standardy, predpokladaji ¢lenské staty, ze rovnéz existuje shoda s pozadavky uvedenymi v
ptiloze II, bod¢ f) a v piiloze III.

6. Clenské staty a Komise spolupracuji pii podpofe rozvoje a pouzivani prostiedkl pro
ovefovani podpisu s ohledem na doporuceni pro bezpe¢né ovéfovani uvedené v piiloze IV a
v z4jmu spotiebitele.

7. Clenské staty mohou pouzivani elektronickych podpisti ve vefejnopravnim sektoru
podminit pfipadnymi dopliujicimi pozadavky. Tyto pozadavky musi byt objektivni,
transparentni, imérné a nediskriminacni a musi se vztahovat vyluéné na specifické vlastnosti
daného pouziti. Tyto podminky nesméji vytvaret prekazky pro pies hrani¢ni sluzby.



Clanek 4
Zasady vnitiniho trhu

1. Kazdy clensky stat bude pro poskytovatele certifikacnich sluzeb se sidlem na svém
uzemi a pro sluzby, které poskytuji, uplatiiovat vnitrostatni predpisy, které piijme v souladu s
touto smérnici. Clenské staty nesmi v oblastech, na které se vztahuje tato smérnice, omezovat
poskytovani certifika¢nich sluzeb pochézejicich z jiného ¢lenského statu.

2. Clenské staty umozni volny ob&h produktii elektronického podpisu, které jsou v
souladu s touto smeérnici, na vnitfnim trhu.

Clanek 5
Pravni G¢inky elektronickych podpisit

l. Clenské staty zajisti, aby zarucené elektronické podpisy zalozené na kvalifikovanych
certifikatech a vytvotené pomoci prostiedkll pro bezpecné vytvareni podpisu:

(a) spliiovaly pravni pozadavky na podpis ve vztahu k datim v elektronické podobé
stejné, jako vlastnorucni podpisy splituji tyto pozadavky ve vztahu k datim na papifte;
a

(b) byly pfijimany jako diikkazy v soudnim fizeni.

2. Clenské staty zajisti, aby elektronickym podpistim nebyla odpirdna pravni Gi¢innost a
aby nebyly odmitany jako ditkazy v soudnim fizeni pouze z toho ditvodu, Ze:

- jsou v elektronické podobé, nebo
- nejsou zalozeny na kvalifikovaném certifikatu, nebo

- nejsou zalozeny na kvalifikovaném certifikditu = vydaném akreditovanym
poskytovatelem certifika¢nich sluzeb, nebo

- nejsou vytvoreny pomoci prostfedku pro bezpecné vytvaieni podpisu.

Clanek 6
Odpovédnost

1. Clenské staty zajisti, aby poskytovatel certifika¢nich sluzeb, ktery vyda pro vefejnost
certifikat jako kvalifikovany certifikat nebo ktery se verejnosti za takovy certifikat zaruci, byl
odpovédny za Skodu zpisobenou jakémukoliv subjektu nebo pravnické ¢i fyzické osobé, ktera
se na tento certifikat divodné spoléha, a to pfinejmensim:

(a) pokud jde o pfesnost veskerych informaci obsazenych v kvalifikovaném certifikatu
v dobé jeho vydani a o uvedeni veskerych predepsanych udaji pro kvalifikovany
certifikat;

(b) pokud jde o ujiSténi, ze v dobé vydani certifikatu méla podepisujici osoba uvedena v
kvalifikovaném certifikatu data pro vytvafeni podpisu odpovidajici datim pro
ovefovani podpisu, kterd jsou uvedena v certifikatu nebo z néj identifikovatelna;



(©) pokud jde o ujisténi, ze data pro vytvaieni podpisu a data pro ovéfovani podpisu
mohou byt pouzita dopliiujicim zpisobem v téch piipadech, kdy poskytovatel
certifikacnich sluzeb generuje oboje tato data;

ledaze poskytovatel certifikacnich sluzeb prokéze, ze nejednal nedbale.

2. Clenské staty prinejmensim zajisti, aby poskytovatel certifikacnich sluzeb, ktery vyda
certifikat jako kvalifikovany certifikat, byl odpovédny za Skody zplsobené kterémukoliv
subjektu nebo pravnické ¢i fyzické osobé, které se na tento certifikdt divodné spoléhaji,
pokud opomene zaregistrovat revokaci certifikatu, ledaze poskytovatel certifikacnich sluzeb
prokaze, ze nejednal nedbale.

3. Clenské staty zajisti, aby poskytovatel certifikaénich sluzeb mohl v kvalifikovaném
certifikdtu uvést omezeni pro jeho pouziti za predpokladu, ze omezeni je rozpoznatelné
tietimi stranami. Poskytovatel certifikacnich sluzeb neni odpovédny za Skody vyplyvajici z
pouziti kvalifikovaného certifikatu, které presahuje omezeni v ném uvedena.

4. Clenské staty zajisti, aby poskytovatel certifikaénich sluzeb mohl v kvalifikovaném
certifikdtu uvést omezeni hodnoty transakce, pro kterou lze certifikat pouzit za predpokladu,
Ze omezeni je rozpoznatelné tfetimi stranami.

Poskytovatel certifikacnich sluzeb neni odpovédny za Skody vyplyvajici z piekroceni tohoto
maximalniho omezeni.

5. Ustanovenim odstavcil 1 aZ 4 neni dot¢ena Smérnice Rady 93/13/EHS z 5. dubna 1993
o nerovnych podminkdch ve spotiebitelskych smlouvach (o zneuziti postaveni ve
spotiebitelskych smlouvach)®.

Clanek 7
Mezinarodni hlediska

1. Clenské staty zajisti, aby certifikaty, které poskytovatel certifikanich sluZzeb se sidlem
ve tfetim statu vyda jako kvalifikované certifikdty, byly uznévany jako pravné rovnocenné
certifikditim vydanym poskytovatelem certifikacnich sluzeb se sidlem ve Spolecenstvi,
pokud:

(a) poskytovatel certifika¢nich sluzeb spliluje podminky uvedené v této smérnici a byl
akreditovan v ramci dobrovolného akreditacniho systému ustanoveného v ¢lenském
staté; nebo

(b)  poskytovatel certifikacnich sluzeb se sidlem ve Spolecenstvi, ktery splituje podminky
uvedené v této smérnici, se za tento certifikat zaruci; nebo

(c) certifikat nebo poskytovatel certifikacnich sluzeb je uzndvan na zékladé dvoustranné
nebo mnohostranné dohody mezi Spolecenstvim a tietimi staty nebo mezinarodnimi
organizacemi.

2. S cilem usnadnit pfes hrani¢ni certifikani sluzby s tfetimi stity a pravni uznani

zaruCenych elektronickych podpisti pochézejicich ze tietich stath ucini Komise v oblastech,
kde je to vhodné, navrhy vedouci k efektivni implementaci standardii a mezinarodnich dohod
vztahujicich se k certifikacnim sluzbdm. V ptipad¢ potfeby piedlozi Rad€ navrhy na

8 UF. vést. &. L 95, 21.4.1993, s. 29.



odpovidajici zmocnéni pro jednani o dvoustrannych a mnohostrannych dohodéch se tfetimi
staty a mezinarodnimi organizacemi. Rada rozhoduje kvalifikovanou vétSinou.

3. Kdykoliv bude Komise informovana o obtizich s pfistupem na trh tfetich statt, mize
predlozit Radé€ navrhy na udéleni odpovidajiciho zmocnéni pro vyjedndvani srovnatelnych
prav pro pusobeni Spolecenstvi v téchto tietich statech. Rada se usnasi kvalifikovanou
vétSinou.

Opatfenimi pfijatymi v souladu s timto odstavcem nebudou dotéeny zavazky Spolecenstvi a
¢lenskych statd vyplyvajici z ptisluSnych mezinarodnich dohod.

Clanek 8
Ochrana dat

1. Clenské staty zajisti, aby poskytovatelé certifikaénich sluzeb a vnitrostatni subjekty
odpovédné za akreditaci nebo dohled plnily poZzadavky stanovené ve smérnici Evropského
parlamentu a Rady 95/46/ES z 24. fijna 1995 o ochran¢ jednotlivci v souvislosti se
zpracovanim osobnich udajii a o volném pohybu t&chto udaji °.

2. Clenské staty zajisti, aby poskytovatel certifikaénich sluzeb, ktery vydava certifikéty
pro veiejnost, mohl shromazd’ovat osobni tidaje ziskané pouze ptimo od dotcené osoby nebo s
jejim vyslovnym souhlasem a pouze v rozsahu nezbytném pro vydani a spravu certifikatu. Pro
jiné ucely nelze udaje shromazd’ovat ani zpracovavat bez vyslovného souhlasu dotéené osoby.

3. Aniz jsou dotCeny pravni UCinky pfiznané vnitrostatnimi predpisy pseudonymim,
nesméji Clenské staty branit poskytovateltim certifikacnich sluzeb, aby v certifikatu namisto
jména podepisujici osoby uvedli pseudonym.

Clanek 9
Vybor

1. Komisi je napomocen Vybor pro elektronicky podpis, dale nazyvany ,,Vybor*.

2. Odkazuje-li se na toto ustanoveni, pouziji se ¢lanky 4 a 7 Rozhodnuti 1999/468/ES s
ohledem na clanek 8 uvedeného rozhodnuti.

Doba uvedend v ¢l. 4 odst. 3 Rozhodnuti 1999/468/ES je tii mésice.
3. Vybor ptijme svilj jednaci fad.
Clének 10
Cile vyboru
Vybor objasni pozadavky uvedené v piilohach této smérnice, kritéria uvedend v €l. 3 odst. 4 a

vSeobecné uznavané standardy pro produkty elektronického podpisu stanovené a zvefejnéné v
souladu s €l. 3 odst. 5, a to v souladu s postupem uvedenym v ¢l. 9 odst. 2.

o UF. vést. &. L 281, 23.11.1995, s. 31.



Cléanek 11
Oznamenti

1. Clenské staty ozndmi Komisi a ostatnim ¢lenskym statim:

(a) informace o dobrovolnych akredita¢nich systémech na vnitrostatni trovni, véetné
veskerych dopliujicich pozadavkl podle €l. 3 odst. 7;

(b) nazvy a sidla vnitrostatnich organti odpovédnych za akreditaci a dohled, jakoz i
subjekti uvedenych v ¢l. 3 odst. 4;

(c) nazvy a sidla vSech vnitrostatnich akreditovanych poskytovatell certifikacnich sluzeb.

2. Clenské staty oznami veskeré informace uvedené v odstavci 1 co nejdiive, coz plati i
pro ptipadné zmény.

Cléanek 12
Piezkoumani

1. Komise piezkoumda ptlisobeni této smérnice a podda o ném zpravu Evropskému
parlamentu a Radé nejpozdé€ji do 19. Cervence 2003.

2. V ramci pfezkoumani lze mimo jiné stanovit, zda je vhodné zménit plsobnost této
smérnice s piihlédnutim k rozvoji techniky, trhu a pravniho rdmce. Zprava bude obsahovat na
zakladé ziskanych zkuSenosti zejména zhodnoceni hledisek tykajicich se harmonizace. V
piipad¢ potieby budou ke zprave pripojeny legislativni navrhy.

Clanek 13
Realizace

1. Clenské staty uvedou v Gi¢innost pravni a spravni predpisy nezbytné pro dosaZeni souladu
s touto smérnici nejpozdéji do 19. ervence 2001. Neprodlené o nich uvédomi Komisi.

Tato opatfeni pfijatd Clenskymi staty musi obsahovat odkaz na tuto smérnici anebo musi byt
takovy odkaz ucinén pfi jejich ufednim vyhlaSeni. Zptisob odkazu si stanovi Clenské staty.

vvvvvv

piedpist, které piijmou v oblasti plisobnosti této smérnice.



Clanek 14
Nabyti u¢innosti

Tato smérnice nabyva Gcinnosti dnem vyhlaseni v Urednim vestniku Evropskych spolecenstvi.

Clanek 15

Urceni

Tato smérnice je urena ¢lenskym statm.

V Bruselu dne 13. prosince 1999

Za Evropsky parlament Za Radu
predseda predseda

N. Fontaine S. Hassi



PRILOHA I

Pozadavky na kvalifikované certifikaty

Kvalifikované certifikaty musi obsahovat:

(a)
(b)
(©)
(d)

(e)

(H
(&)
(h)

(@)
G

oznaceni, ze certifikat je vydan jako kvalifikovany certifikat;
oznaceni poskytovatele certifikacnich sluzeb a statu, ve kterém ma poskytovatel sidlo;
jméno podepisujici osoby nebo pseudonym, ktery je jako takovy oznacen;

zvlastni znaky podepisujici osoby, pokud jsou diilezité pro ucel, pro néjz je certifikat
urcen;

data pro ovétrovani podpisu, kterd odpovidaji datim pro vytvaieni podpisu, ktera jsou
pod kontrolou podepisujici osoby;

oznaceni poc¢atku a konce doby platnosti certifikatu;

1dentifikacni kod certifikatu;

zaruCeny elektronicky podpis poskytovatele certifikacnich sluzeb, ktery certifikat
vydava;

piipadné omezeni pouzitelnosti certifikatu; a

piipadné omezeni hodnot transakci, pro néz Ize certifikat pouzit.



PRILOHA II

Pozadavky na poskytovatele certifikaénich sluzeb, ktefi vydavaji kvalifikované certifikaty

Poskytovatelé certifikacnich sluzeb musi:

(a)
(b)

(©)
(d)
(e)

®

(2

(h)

@

W)
(k)

®

prokazat spolehlivost nezbytnou pro poskytovani certifika¢nich sluzeb;

zajistit provozovani rychlého a bezpe¢ného seznamu a bezpecné a okamzité revokacni
sluzby;

zajistit, aby datum a cas, kdy je certifikdt vydan nebo revokovan, mohly byt ptesné
urceny;

overit odpovidajicimi prostfedky v souladu s vnitrostatnimi pravnimi piedpisy
totoznost a pfipadné zvlastni znaky osoby, které je kvalifikovany certifikat vydavan;
zaméstnavat personal, ktery mé odborné znalosti, zkuSenosti a kvalifikaci nezbytné
pro poskytovani sluzeb, zejména schopnosti fizeni, odborné znalosti v oblasti
technologie elektronickych podpist a dikladnou znalost pfislusnych bezpecnostnich
postupti; rovnéz musi pouzivat adekvatni administrativni a fidici postupy, které
odpovidaji uzndvanym standardiim a jsou s nimi ve shodg¢;

pouzivat divéryhodné systémy a produkty, které jsou chranény proti modifikacim, a
zajistit technickou a kryptografickou bezpeCnost postupt, které tyto systémy a
produkty podporuji;

pfijmout opatfeni proti padélani certifikatti a pokud poskytovatel certifikacnich sluzeb
generuje data pro vytvareni podpisu, zajistit jejich utajeni v prubéhu generovani téchto
dat;

mit k dispozici dostatecné finan¢ni zdroje na provoz v souladu s pozadavky
uvedenymi v této smérnici, a zejména k tomu, aby mohl nést odpovédnost za vzniklé
Skody, napt. uzavienim vhodného pojisténi;

zaznamenavat veSkeré informace vztahujici se ke kvalifikovanym certifikatim a
uchovavat je po pfiméfenou dobu, predevS§im pro potieby poskytnuti dikazu o
certifikaci pro ucCely soudniho fizeni. Zaznamy mohou byt v elektronické podobg;

neuchovavat ani nekopirovat data pro vytvaieni podpisu osoby, které poskytovatel
certifikacnich sluzeb poskytl sluzbu klicového hospodarstvi;

pied uzavienim smluvniho vztahu s osobou, kterd pozaduje certifikat na podporu
svého elektronického podpisu, informovat tuto osobu pomoci komunika¢nich
prostfedkit umoznujicich trvaly dalkovy pfistup o presnych lhitich a podminkach
pouziti certifikatu, vcetné¢ vesSkerych omezeni stanovenych pro jeho pouziti, o
existenci dobrovolného akredita¢niho systému a o postupech pfi feseni reklamaci a
spori. Tyto informace, které¢ lze ptedat elektronickou cestou, musi mit pisemnou
podobu a musi byt ve snadno srozumitelném jazyce. Prislusné Casti téchto informaci
musi byt na vyzadani k dispozici tfetim stranam, které se spoléhaji na tento certifikat;
pouzivat divéryhodny systém pro uchovavani certifikati v ovétitelné podobé takovym
zpusobem, aby:

- vstupy a zmény mohly provadét pouze povéiené osoby,

- bylo mozno kontrolovat autenti¢nost informaci,



- certifikaty byly vefejné pfistupné pro vyhledavani pouze tehdy, pokud k tomu
drzitel certifikétu poskytl souhlas,

a

- operatorovi byly zjevné jakékoliv technické zmény poruSujici tyto bezpecnostni
pozadavky .

PRILOHA III

Pozadavky na prostfedek pro bezpeéné vytvaieni podpisu

1. Prostfedky pro bezpecné vytvaieni podpisu musi vhodnymi technickymi prostfedky a

postupy pfinejmenSim zajistit, aby:

(a) se data pro vytvafeni podpisu pouzivana pro generovani podpisu mohla vyskytnout
pouze jedenkrat a aby bylo dostate¢né zajisténo jejich utajent,

(b) bylo dostatecné zajisténo, ze data pro vytvaieni podpisu pouzivand pro generovani
podpisu nelze odvodit a Ze podpis je chranén soucasnou dostupnou technologii proti
padélani ;

(©) podepisujici osoba meéla moznost sva data pro vytvareni podpisu pouzivand pro
generovani podpisu spolehlivé chranit proti jejich zneuziti tieti osobou.

2. Prostfedky pro bezpecné vytvafeni podpisu nesméji ménit data, ktera maji byt

podepsana, ani branit tomu, aby tato data byla predlozena podepisujici osobé pied vlastnim

procesem podepisovani.

PRILOHA IV

Doporuceni pro bezpecné ovérovani podpisu

V priibéhu procesu oveérovani podpisu by s dostate¢nou jistotou mélo byt zajisténo, aby:

(a) data pouzivana pro ovétovani podpisu odpovidala datim zobrazenym ovétovateli,

(b) podpis byl spolehlivé ovéfen a vysledek tohoto ovéteni byl spravné zobrazen;

(©) ovétovatel mohl, podle potieby, spolehlive zjistit obsah podepsanych dat;

(d) bylo mozno spolehlivé ovéfit pravost a platnost certifikatu nezbytného v dobé
ovéfovani podpisu,

(e) vysledek ovéteni a identita podepisujici osoby byly spravné zobrazeny;

() pouziti pseudonymu bylo jasné oznaceno; a

(2) vSechny zmény ovliviiujici bezpe¢nost mohly byt odhaleny.



