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Uvod

Bezpecnost inteligentnich formular(, tj. moznost ovéreni, ze formular vydal davéryhodny zdroj, je zajisténa
elektronickym podpisem vydavatele. Pfi otevirani formulare se zobrazi zakladni informace o nékterém

z moznych stavl formulare s ohledem na jeho zabezpeceni. Podle nastavené Urovné zabezpeceni pfitom
mUiZe byt otevieni formulare pfi poruseni bezpecnosti zablokovano, nebo uzivatel musi otevieni nejdfive
potvrdit. Informace o bezpecnosti formulare Ize zobrazit také volbou Vlastnosti z menu Soubor.

Pravost interaktivnich formular( 602XML Ize snadno ovérit kontrolou certifikatu vydavatele podle
aktualniho seznamu zneplatnénych certifikat( (CRL— certificate revocation list), ktery vydava certifikacni
autorita v pravidelnych intervalech. Tim Ize hodnovérné potvrdit, Ze obsah otevieného formulare nebyl
zménén od jeho vydani.

Ovéreni pravosti

m Pravost formulai(i 602XML je mozné ovérit pomoci dialogu Vlastnosti (dialog oteviete kldvesovou
zkratkou Alt+Enter nebo pomoci pracovniho panelu Zabezpeceni). Na zaloZce Zabezpeceni v ¢asti
Vydavatel formulafe naleznete jméno vydavatele formulare.

Ovéreni certifikatu
Pro ovéreni certifikatu podle seznamu zneplatnénych certifikat( (CRL) je nutné mit nainstalované certifikaty

korenové certifikacni autority (napf. PostSignum CA) v ulozisti Davéryhodnych certifikacnich autorit
operacniho systému.

Ve vychozim stavu je odvolani certifikdtu neovéreno. Ovéreni, Ze certifikat nebyl odvolan, Ize provést
kliknutim na prikaz Ovérit odvolani v ¢asti Vydavatel formulafe pod jeho jménem.

Wydavatel formulaie

Softwareb02 &5
n Certifik &t je hodnocen jako dévémhodng, odvolani neovéleno,
Dwéfit odwvalani.

O ovéreni (odvolani ¢i neodvolani certifikatu) budete informovani ve stejné ¢asti dialogu.

-

Software602 a.s., Hornokréska 15, 140 00 Praha 4, www.602.cz ﬂ 602
Tvel: 222 011 602, Eax: 222 011 218, Email: info@602.cz so wa re
1CO: 63078236, DIC: CZ63078236, OR: KS Praha, oddil B, vliozka 3044 N ,

\J



Ovéreni pravosti
formulare

Wydavatel formulaie

Sofbwareb02 &5
& Certifik At j& hodnocen jako divémnvhoding a nebyl odvaolan.

Kliknutim na jméno vydavatele oteviete podrobny dialog Ovéreni certifikatu, ve kterém jsou dostupné dalsi
informace o certifikdtu vydavatele (platnost, pouZiti apod.) a o kofenovych certifikatech certifikacni
autority, kterd ruci za platnost certifikatu vydavatele.

Z dialogu Ovéreni certifikatu |ze ovéfit platnost certifikdtu vydavatele pomoci prislusného tlacitka Ovéfit
odvolani certifikatli ve spodni ¢asti dialogu.

Owvéfeni certifikatu

Cesta k certifikatu

B PostSigrum Root QG4
B PostSigrum Qualiied G,
B SoftwareB02 a5,

Wystavena pro; Softwareb02 a.z.

Zampilend poudit: Digitalni podpiz, Neodvaolatelnost, Sifrovani klide [Oxed)

Platnost od: 22.10.2009 8:25:47

Flatnost do: 221020 &21:00 ’ Podrobriost certifik. St

Stav certifik Aty 'S oftwareB02 a.5.%

Tento certifikat j& hodhocen jako divérvhodng a nebyl odwvolan.

Celkovy vpsledek ovéreni

Cela tato cesta certifil.atu je hodnocena jako divérshodna a nebyla odvolana.

E Certifik 4t je hodnocen jako divénhodng a nebyl advaolan, Ovefit odvalani certifikatd ]
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Informace o zméné formuldare

Informace o zméné formulare v pracovnim panelu Zabezpeceni oznamuje, Ze obsah formulare byl zménén

od jeho vydani (byly vyplnény nékteré polozky), tudiz zZe aktualni obsah jiz neodpovida obsahu, ktery

podepsal vydavatel formulare.

MozZné stavy formulaie pri otevirani: Informace o formulafi Tk 2
Formulaf je certifikovany vydavatelem — tento
stav je béZny pro prazdny formulaF, ktery byl &l Zabezpeceni
vystaven vydavatelem (viz informace o vydavateli) FormuléF je podepsdn spolehlivym

a od svého vystaveni se nezménil. Toto je bezpeény vydavatelem. Kliknéte pro vice informaci

formular.

FormulaF obsahuje nékteré polozky vyplnéné —
byt vyplnény nékteré jeho polozky. Takto vyplnény formular nebyl podepsan, a proto vyplnéna data
nemusi byt divéryhodna.

FormulaF obsahuje nékteré polozky vyplnéné a je elektronicky podepsany— formulafr jiz byl
editovan aplikaci Software602 Form Filler, tzn., m(Ze byt vyplnén, popt. nékteré jeho polozky.

K takto vyplnénému formulafti byl pfipojen elektronicky podpis, a pokud Ize divéfovat tomuto
elektronickému podpisu, je mozné také dlvérovat vyplnénym polozkam ve formulafti.
Elektronicky podpis je neplatny, formular byl zménén— podpis, ktery je k formulafi pfipojen, je
neplatny, tzn., Ze obsah formulare byl od podepsani narusen. Tento formular neni bezpecny.
Nepublikovany formula¥ — formularf neprosel procesem publikace zajistujici syntaktickou kontrolu
formulare. Takovyto formular neni uréen k béZznému poutziti.

Nepublikovany formular (pfipraven)— formular, ktery prosel syntaktickou kontrolou, je pfipraven
k publikaci, ale nebyl dosud publikovan.

Formular je podepsan spolehlivym vydavatelem — formuldr, jehoz vydavatele uzivatel zaradil do
seznamu spolehlivych vydavateld formulara.

Formular je podepsan ovéfitelnym vydavatelem — formular je podepsan elektronickym
certifikdtem vydavatele, jehozZ identitu a pravost je mozné ovéfit. V nastaveném ulozZisti certifikatt
je platny nadrazeny certifikat a je mozné ovéfrit platnost certifikatu vydavatele.

Formular je podepsan vydavatelem, jehoz identitu nelze spolehlivé ovéfit— tento stav formulare
nastava tehdy, kdy certifikat vydavatele je platny, neni poskozeny, ale v UloZisti certifikatlineni
mozné nalézt nadrazeny certifikat a tudiz neni mozné identitu vydavatele spolehlivé ovérit
FormulafF neni podepsan vydavatelem — tento formular nebyl vydavatelem formulafe podepsan,
mUiZe byt podepsan platnym licenénim a publikac¢nim klicem. Vydavatele formulare neni mozné
urcit!

FormulaF nebyl dosud publikovan — formulaf neprosel procesem publikace zajistujici syntaktickou
kontrolu formulare. Takovyto formuldf neni uréen k béZznému poutziti.

Tento formulaF je v rezimu TRIAL — formula¥, ktery nebyl vytvoren s platnym licenénim klicem,
nebo byl tento kli¢ zdmérné poskozen a zneplatnén se projevi prepnutim formulare do rezimu
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TRIAL. Ten je pFistupny pouze pro nejnizéi Urover zabezpeleni (Zadnd) a nelze jej pouZit pro
korektni vyplnéni dat, tisk, popf. jejich bezpecné odeslani k dalSimu zpracovani.

Podrobnéjsi informace o stavu elektronickych podpist a vlastnosti formulére Ize zobrazit po kliknuti na
odkaz ,Kliknéte pro vice informaci...“. Nasledné bude zobrazeno okno zobrazujiciVlastnosti formulare, a to

na zaloZce Zabezpeceni.

Vlastnosti dokumentu

Vybérem polozky Vlastnosti z menu Soubor nebo stiskem klavesové zkratky Alt + Enter |ze zobrazit zakladni
informace tykajici se dokumentu a jeho bezpecnosti. Informace jsou rozdéleny do tfi zalozek.

Obecné

Zalozka Obecné obsahuje predevsim udaje o souboru s formularem:

e Ndazev souboru a jeho Umisténi, tedy cestu k souboru na disku pocitace.
e Vytvoren — datum a cas, kdy byl soubor poprvé ulozen na disk.

¢ Modifikovan — datum a Cas posledni zmény souboru.

e Vlastnik licence — elektronicky podpis vlastnika licence 602XML Form Publishing.
Popis formulare
Na zaloZce Popis formulafre naleznete nazev a predmét formulare, jméno jeho autora a pripadné dalsi
doplnujici informace.

Zabezpeceni
Zalozka Zabezpeceni se vénuje bezpecnosti formulare a jeho dat:

e Elektronicky podpis — seznam elektronickych podpist dat, které byly k formulafi pfipojeny béhem
vyplnovani.
e Vydavatel — elektronicky podpis vydavatele formulare.
Kliknutim na nazev formulare je mozné zobrazit podrobnosti certifikatu vydavatele, ¢i vyvolat pfimy dotaz

na pripadné zneplatnéni certifikdtu odkazem Ovéfit odvolani.

V pripadé, ze vydavatel nebyl doposud pfidan mezi spolehlivé vydavatele formulafd, je mozné ho pfimo
z tohoto dialogu pridat mezi spolehlivé vydavatele. Dale pak vZdy bude zobrazena informace o tom, Ze

vydavatel byl jiz pridan.

‘ [ Ffidat vydavatele mezi spoghlivé vydavatele formulaid ] ‘
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Yudavwatel byl pridan mezi zpolehlivé vpdavatele farmular.

Po kliknuti na ndzev zobrazeného certifikatu je otevieno okno s detailnimi informacemi o certifikatu a
zobrazeni cesty nadfazenych certifikatl. Rovnéz je zobrazena textova interpretace stavu certifikatu
s pfipadnym varovanim. Ve spodni ¢asti je mozné ovéfit odvolani —revokaci certifikatu.

Bezpecnost

Pravym tlacitkem v okné s otevienym formulafem nebo pomoci menu lze otevfit dialog MoZnosti se
zalozkami s jednotlivymi moZnostmi pro nastaveni aplikace. Zalozka Bezpecnost umoZiiuje nastavit Uroven
zabezpeceni prace s formulafri.

Vybérem v poloZce Urover zabezpeéeni formulare uréete, nakolik ma aplikace povolit potencidlné

nebezpecné akce, tedy napfiklad otevirani nepodepsanych, nepublikovanych ¢i jinak nespolehlivych

formulara:

e Zadna - pfi otevirani formulare ani provadéni akci nejsou 24dna omezeni. Pouze toto nastaveni
umoznuje otevieni formuldre v rezimu TRIAL.

e Nizka — otevieni formulare s neplatnym ¢i poskozenym licen¢nim klicem je nutné potvrdit
uzivatelem. Odeslani dat bez potvrzeni, prace se soubory a podobné akce jsou zakazany, pokud je
porusen ¢i chybi licen¢ni kli¢. Povoleni akci uzivatelem je vyZzadovano u formuldri opatfenych
platnym licenénim klicem. Podpis vydavatele neni podminkou.

e Stiedni — otevreni formulare s neplatnym ¢i poskozenym licenénim klicem je zakazano. Otevieni
formulare bez podpisu vydavatele musi uZivatel potvrdit. Odeslani dat bez potvrzeni, prace se
soubory a podobné akce je mozné provést se souhlasem uZivatele u formularl podepsanych
vydavatelem, jeho?Z identitu neni mozné ovéfit. Pokud formular neni podepsany vydavatelem, jsou
tyto akce zakazany.

e Vlysoka — otevieni formulare bez podpisu vydavatele je zakdzdno. Odeslani dat bez potvrzeni, prace
se soubory a podobné akce jsou zakazany. Pokud vydavatel neni uveden vseznamu spolehlivych
vydavatell, jsou tyto akce podminény souhlasem uzivatele.

Urover zabezpeéeni formulaFe signalizuje také ikona zdmku umisténd na spodni hrané aplikace.

Na zaloZce Bezpecnost je dale umistén i Seznam spolehlivych vydavatelt formulafa a tlacitko umozniujici
odstranit vybrany zdznam z tohoto seznamu.
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